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GENERAL DATA PROTECTION REGULATION

Em 2018, entrou em vigor a tdo falada GDPR: a Lei de Prote¢ao de Dados Europeia.
Serviu como inspiragao para nossa LGPD, que passa a valer no Brasil em agosto de 2020.

Conhecimento

67% dos europeus ouviram
em algum momento a
respeito da GDPR;

Autoridade

57% dos europeus sabem
gue existe uma autoridade
publica responsével pela
protecdo de dados
pessoais;

Reclamagobes

foram realizadas
aproximadamente 144.376
reclamagdes as
autoridades de protegdo
de dados europeias por
supostas violagdes a GDPR;

Multas

a aplicagdo da GDPR
resultou em um montante
de multas no valor de
aproximadamente 56
milhdes de euros.

https://www.conjur.com.br/2019-mai-31/opiniao-podemos-aprender-europa-ano-gdpr



LEI GERAL PROTECAO DADOS

SANCIONADA PELO ENTAO PRESIDENTE MICHEL TEMER EM 14 DE AGOSTO DE 2018

A lei que definiu regras para a protecéo de dados pessoais. O texto tinha a previsdo de entrar em vigor em um ano e meio,
mas devido ao atraso da definicdo da agéncia regulador ANPD — Agéncia Nacional de Protecdo de Dados, foi adiada por 6

meses, ficando o prazo de entrada em vigor para agosto de 2020.

A LGPD regulamenta o uso, a protecado e a transferéncia de dados pessoais como nome, enderec¢o, e-mail, idade, estado civil
e situacgao patrimonial.

A lei foi sancionada em uma ceriménia no Palacio do Planalto. O projeto que deu origem a lei foi aprovado pelo Congresso em
julho de 2018 e foi chamado pelos parlamentares de “marco legal de protecéo, uso e tratamento de informacgdes®.

A lei determina que o-uso dos dados exige consentimento do titular, que_deve ter-acesso as informacges mantidas
por uma empresa. O tratamento das informacdes também-sera permitidosse estiver dentro.das hipotesés previstas na
proposta, como obrigacdes legais, contratuaisfesprotecaodo credito.
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LEI GERAL PROTECAO DADOS

FUNDAMENTOS

O texto da lei de protecdo de dados pessoais tem como fundamentos:

| — o respeito a privacidade;

Il — a autodeterminagao informativa,

lIl — a liberdade de expresséo, de informagéo, de comunicacao e de opinido;

IV — a inviolabilidade da intimidade, da honra e da imagem;

V — o0 desenvolvimento econdmico e tecnolégico e a inovacao;

VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII — os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais.

A Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que:

| — a operacao de tratamento seja realizada no territério nacional;

Il — a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢os ou o tratamento de dados de
individuos localizados no territério nacional;

IIl — os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.



CONCEITOS

INFORMAGCOES MAPEAMENTO, DEFINICOES E ADEQUAGCAO

Para efeitos da lei no Art. 5° considera-se:

| — dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao politica, filiacdo a sindicato ou a
organizacao de caréater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa hatural;

Ill — dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;

IV —banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico;

V —titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

VI — controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisbes referentes ao tratamento de
dados pessoais;

VIl — operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

VIl — encarregado: pessoa natural, indicada pelo controlador, que atua como canal de comunicag¢éo entre o controlador e os titulares e a
autoridade nacional;

IX —agentes de tratamento: o controlador e o operador;

X — tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, producéo, recepcao, classificacéo,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacédo, modificagdo, comunicagéo, transferéncia, difusdo ou extracéo;

Xl — anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacéo, direta ou indireta, a um individuo;



CONCEITOS —

INFORMAGCOES MAPEAMENTO, DEFINICOES E ADEQUACAO

Xl — consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada,;

Xl — bloqueio: suspensédo temporéria de qualquer operacdo de tratamento, mediante guarda do dado pessoal ou do banco de
dados;

XIV — eliminacédo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados, independentemente do
procedimento empregado;

XV — transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou organismo internacional
do qual o pais seja membro;

XVI — uso compartilhado de dados: comunicacao, difusédo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII — relatério de impacto a protecdo de dados pessoais: documentacdo.do controlador que contém_a..descricdo..dos
processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco;

XVIII — 6rgéo de pesquisa: 6rgao ou entidade da administracao publica direta ou indireta ou pessoa juridica de direito privado
sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater historico, cientifico, tecnolégico ou
estatistico;

XIX — autoridade nacional: 6rgdo da administracdo publica indireta responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei.



TRATAMENTO DADOS PESSOAIS

NO CAPITULO Il SESSAO | E DEFINIDO OS REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

| — mediante o fornecimento de consentimento pelo titular;

Il — para o cumprimento de obrigacéo legal ou requlatéria pelo controlador;

Il — pela administragéo publica, para o tratamento e uso compartilhado de dados necessérios a execucédo de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do Capitulo 1V desta Lei;

IV — para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

V — quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

VI — para o exercicio regular de direitos em processo judicial, administrativo ou.arbitral, esse ultimo nos termos.da-Lei n°® 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem);

VIl — para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII — para a tutela da saude, em procedimento realizado por profissionais da area da salde ou por entidades sanitarias;

IX — quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X — para a protecéao do crédito, inclusive quanto ao disposto na legislacéo pertinente.




TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

O CAPITULO Il SESSAOQ Il E DEFINIDO O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:

| — quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;
Il — sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacéao legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administracdo publica, de politicas publicas previstas
em leis ou regulamentos;

c) realizacdo de estudos por 6rgédo de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos
da Lein®9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satude, em procedimento realizado por profissionais da area da satde ou por entidades sanitarias; ou

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacdo e autenticagdo de cadastro em
sistemas eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecao dos dados pessoais.



MULTAS OUTROS PONTOS

Multas

Ao sancionar a lei, Temer manteve no texto a previsao de multas para empresas que descumprirem a lei. Os valores podem ir
de até 2% do faturamento da empresa, limitados a R$ 50 milhdes por infracdo. Temer, contudo, vetou outras puni¢des para as
empresas, entre as quais:

» suspensao parcial ou total do funcionamento do banco de dados e a suspensao do exercicio da atividade de “tratamento de
dados” por até 12 meses;
» proibicdo parcial ou total do exercicio das atividades das empresas relacionadas ao tratamento de dados.

Outros pontos
Entre outros pontos, a lei sancionada estabelece que:

» Dados de criancas devem ser tratados com o consentimento dos pais;

* Informacdes sobre a salude das pessoas podem ser utilizadas para pesquisa;

» Dados pessoas deverao ser excluidos apds o encerramento da relacéo entre o cliente e a empresa;

» Os titulares das informacgdes poderéo corrigir dados que estejam de posse de uma empresa;

» Atransferéncia de dados pessoais s6 podera ser feita a paises com nivel “adequado” de prote¢cao de dados.



ALEM DISSO

* as empresas deverdo coletar somente os dados necessarios aos servigos prestados;

» alei ndo se aplica no caso de dados usados para fins jornalisticos ou artisticos, de seguranca
publica, defesa nacional, seguranca do Estado ou investigacdes e repressao de crimes;

* as empresas deverdao adotar medidas de seguranca para proteger os dados pessoais de
acessos nao autorizados e de “situagées acidentais ou ilicitas” de destruicao, perda,
alteracdo, comunicacédo ou qualquer forma de tratamento inadequado ou ilicito;

* 0 responsavel pela gestdo dos dados devera comunicar casos de “incidente de seguranga”,
como vazamentos, que possam trazer risco ou dano ao titular das informacoes.

‘Garantia dos direitos’

Em discurso durante a cerimoénia, Temer afirmou que a sancdo da lei garante o direito a
intimidade, privacidade e honra, mas também assegura valores como liberdade de imprensa e
liberdade de iniciativa.

O presidente disse que a lei preservar direitos individuais, porém ndo impfe restricdo para
investigacdes de “atos criminosos”.

‘Ao assinarmos este projeto, incorporando ao mundo juridico, estamos garantindo os direitos
individuais. Claro que se tomou a cautela de ndo estender isso a questdo da defesa nacional, da
seguranca publica, dos atos criminosos, porque se vocé obstaculizar a apuracdo desses fatos
vocé da um desservico a sociedade”, disse Temer.




IMPACTOS L

1 — Impacto na Comunicacéo Digital

Isso impacta diretamente na forma como a midia digital sera comprada. E a partir dos dados de usuéarios que aplicacbes de
digital analytics, inteligéncia artificial, publicidade online, e ferramentas de martech em geral funcionam. Antes, as companhias
usavam os dados como bem quisessem. Agora existirdo regras. Todo investimento em comunicacdo digital, como a midia
comprada, terd que passar por um processo de transparéncia absoluta. As organizacdes precisardo encontrar a forma legal
de coletar e utilizar tais informacdes.

2 —Impacto em como o dado é analisado

A LGPD muda o processo de captura, armazenamento e utilizacdo das informagdes que sédo de propriedade do usuéario. Um
ponto importante da mudanga € no cuidado com os dados que a empresa tem em maos. Com a nova regulamentacao, se
acontecer qualquer tipo de violacdo ou exposicdo, sera preciso notificar os usuéarios em até 72 horas ou sera multada.

Antes, muitos eram os dados coletados, como endereco, correio eletronico, IP, idade, dados financeiros, estado civil e
orientacdo sexual. A empresa entdo o0s analisava e tomava suas decisbes. Agora, o dado precisa ser coletado
estrategicamente e a analise deve ser realizada de forma clara, com os individuos tendo consciéncia de que a sua
informacdo esta com aquela companhia e sera analisada para devido fim. Sé se pode coletar as informacfes
justificadas.
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IMPACTOS )

3 —Impacto narelagdo com os consumidores com 0 comércio

Quando falamos em utilizacdo de dados coletados na internet, e-commerces e solucdes oferecendo servicos (gestdo de
contratos, banking, CMS, etc) oferecendo servi¢os ou produtos, conforme as suas preferéncias ou ultimas buscas em sites.
Gestédo de dados, seja para publicidade online, segmentacdo de consumidores, marketing ou retargeting. E, neste caso, sera
um nicho impactado com a regulamentacéo (as massas de dados andénimos ainda podem ser usadas).

4 — Impacto nas ferramentas que oferecem solucao de gestao de dados

As empresas que desenvolvem e oferecem solucdes para a gestdo de dados ja estdo se mobilizando para se adequarem a
nova regulamentacdo. O mercado europeu vem discutindo as mudancas ha alguns anos e, mais recentemente, com a chegada
efetiva da LGPD, comecou-se a falar sobre o tema no Brasil.

Para a adequacédo, ha diversas iniciativas surgindo, como o desenvolvimento de ferramentas de transparéncia e controle de
dados para registrar, da melhor forma, a autorizacdo do usuario.
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IMPACTOS L

5 —Impacto nos profissionais da area de gestédo de dados

Em médio prazo, os profissionais precisardo de readequacéo. As companhias devem se preocupar em reunir um conjunto de
regras a serem cumpridas — compliance —, especificando as politicas e diretrizes relacionadas aos negocios para 0S
profissionais lidarem com esses temas.

As regras se aplicam para os controllers, que sdo os responsaveis pela aplicacdo das boas praticas para trabalhar com os
dados sem violar a regulamentacéo, j& que controlam as informacgdes. E para 0os processos, as ferramentas utilizadas precisam
garantir que o processamento seja feito de forma segura e com respeito a privacidade do individuo.

Uma nova especializacao pode surgir devido a LGPD, o cargo de responséavel pela protecao de dados.

6 — Impacto nos custos

Quando falamos de aplicacdo da LGPD, nos referimos também as altissimas penalidades: as multas podem chegar a R$ 50
milhdes ou 2% do faturamento da empresa no Brasil, o que for maior. Ou a empresa investe/gasta em adequacao ou mais
tarde pode ser autuada em alguns milhdes de euros.

Os investimentos vao desde novas ferramentas de processamento, contratacdo de profissionais especializados em
gestdo de informacbes e aplicacdo de programa efetivo de conformidade de privacidade a seguranca de dados
(criptografia dos dados, servidores, discos rigidos, SSDs, unidades Flash USB, computadores e dispositivos moveis
etc). A companhia deve se munir de recursos para estar segura de que o trabalho desenvolvido com dados nao va
contraa LGPD.
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